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Inledning

Kryptering kan anvandas for flera andamal, att férhindra obehorig atkomst till
information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

IT-enheten ska vid behov tillhandahalla godkdnda krypteringslésningar
och rutiner for hur dessa ska anvandas.

Implementerandet eller behov av kryptering ska baseras utifran
informationsklassning eller tekniska mojligheter, om behov finnes ska kryptering
ske oberoende med undantag for tekniska forhinder. Undantag ska godkannas av
informationssakerhetsgruppen.

Vanligen finns behov av kryptering da det foreligger héga skyddskrav pa
konfidentialitet och/eller riktighet.

Krypteringslosningar ska bygga pa etablerade standarder och ska tas fram av IT-
enheten i samrad med systemforvaltare och informationssakerhetsgruppen.

Inforande av krypteringsldsningar ska prévas och godkdnnas av
informationssakerhetsgruppen

Nyckelhantering

Ibland kan krypteringslosningar medfdra nya risker relaterade till nyckelhantering.
Dessa risker behdver hanteras bl.a. genom revokering, validering och aterstallning
av nycklar:

e Genom revokering av nycklar gors det mojligt att sparra atkomst till IT-
resurser.

e Validering av nycklars giltighet och autenticitet mojliggdr att anvandare av
en IT-resurs kan avgora om en nyckel ar giltig och att innehavaren kan
kontrolleras.

e Aterstillning av nycklar &r en funktion for att géra det mojligt att aterstalla
information dven om nyckel forloras. Detta kan t.ex. astadkommas genom
anvandandet av en sarskild aterstéliningsnyckel eller genom att nycklar
sakerhetskopieras.

Dock kan sadana I6sningar innebéra andra sékerhetsrisker eftersom
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nycklarna finns pa fler stallen, och det staller stora krav pa atkomstkontroll,
administrativa rutiner och loggning sa att atkomst till nycklar kan sparas.

Riktlinjer for kryptering
e Krypteringslosningar ska baseras pa etablerade standarder och inférande
ska godkdnnas av informationssdkerhetsgruppen.

e Nyckelhantering ska sakerstallas for att tillgodose de krav som finns for IT-
resurs avseende

o Revokering av nycklar
o Validering av nycklars giltighet och autenticitet
o Aterstallning av nycklar
e Krypteringsnycklar ar konfidentiell information och ska skyddas darefter.

e Rutiner for hantering av kryptografiska nycklar ska vara dokumenterade
och belysa aspekter som hur nycklarna tas fram, hur de lagras och hur
atkomst ska ske.
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