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1. Inledning

Information ar vardefullt och behéver skyddas efter behov. Ett bra
informationssakerhetsarbete ar en forutsattning for effektiv och korrekt
informationshantering. Detta skapar fortroende bade inom och utanfér organisationen.

Information ar medlet for att formedla kunskap. Information kan kommuniceras,
information kan lagras, information kan forédlas och information kan styra processer —
information behdvs for det mesta som en kommun goér helt enkelt.

En del information ar vardefull, bade for organisationer och for den enskilda manniskan.
Information ar allt fran forskningsresultat och fotografier till fastighetsforteckningar och
saldot pa bankkonto. Ibland ar information livsviktig sdsom informationen i
patientjournaler eller styrsystemen i vattenverk. Ar informationen forlorad eller felaktig
kan det fa odesdigra foljder.

| Policy for informationssdkerhet och dataskyddstar det att: "Syftet med denna policy ar
att sakerstalla att ratt och riktig information ska na ratt mottagare i ratt tid och vara
skyddad fér obehdrig &tkomst och forstérelse”. Darfor maste vi skydda informationen
somvihanterar utifran tre sakerhetsaspekter. Aspekternaar, konfidentialitet, riktighet
och tillgénglighet.

Det innebar att vi skyddar informationen sa att:

e endast behoriga personer far ta del av den och att den skyddas for obehorig
insyn (konfidentialitet)

e vikan lita p& att den &r korrekt och inte manipulerad eller forstord (riktighet)

e den alltid finns né&r vi behdver den (tillgédnglighet)

Skyddet ska anpassas efter behovet sa att det ar tillrackligt bra, sa enkelt som majligt att
anvanda och &r kostnadseffektivt. De konsekvenser som kan intréffa med bristande
skydd ar for héga for att forsummas.

Brister i hantering av information leder till ett férsamrat fortroende for tjanster och
bakomliggande aktorer. Allvarliga och upprepade stérningar kan leda till fértroendekriser,
som ocksa kan sprida sig till fler aktérer och tjanster och aven till andra sektorer.
Exempelvis kan ett forsamrat fortroende fér en kommunal verksamhet smitta av sig till
andra kommunala verksamheter.

Genom god informationsséakerhet i samhallet kan man framja:

e samhallets effektivitet och kvalitet i informationshantering

e naringslivets Iénsamhet och tillvaxt

e samhaéllets brottsbekdmpning och beredskap mot allvarliga stérningar och kriser

e medborgares fri- och rattigheter samt personliga integritet

e medborgares och verksamheters fértroende for informationshantering och 1T-
system
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2.Syfte

Dennariktlinje konkretiserar Policyn for informationssékerhet och dataskyddsom antagits
av kommunfullmaktige. Riktlinjen ger tydliga ramar for hur kommunens
informationssakerhets- och dataskyddsarbete ska bedrivas och organiseras i Svenljunga
kommun. Kommunfullméktiges beslut av riktlinjerna medfér att konkreta tillampningar av
den utformas i lokala guider, instruktioner, anvisningar och rutiner av respektive
informationsagare i respektive forvaltning. Hierarkin och ordningen for styr- och
stoddokument for detta arbete visas i bilen nedan (se bild 1)

Bild 1: Pyramid som iflustrerar hierarkin for styr- och stéddokument

Unionsrattslig reglering och
nationell lagstiftning

Palicy for informationssikerhet
och dataskydd

Riktlinjer for informationssdkerhet
och dataskydd

Lokala guider, instruktioner,
anvisningar och rutiner

3. Informationstillgdngar

Med informationstillgangar avses all information och relaterade resurser/tillgangar som
behdvs for att hantera informationen. Exempel pa resurser som anvéands for att hantera
information ar IT-system, IT infrastruktur, parmar och papper. Oavsett om informationen
behandlas manuellt eller automatiserat och oberoende av dess form eller miljé den
forekommer i sa ska informationstillgdngarna ha ratt skydd. Perspektivet med
informationsséakerhet och dataskydd ar en naturlig del vid utformning av vara arbetssatt
och en del av vart dagliga arbete.

Invanarna forvantar sig i allt hogre grad att snabbt, enkelt och sdkert kunna skota sina
arenden, fa tillgang till information och ha majlighet till inflytande genom digitala
kontaktvagar. Att information ar korrekt som kommunen hanterar i relationer med
kommuninvanare, foretag och organisationer saval som inom var egen organisation utgor
en grund for tillit och fortroende. Det ar aven viktigt att information i alla externa och
interna relationer ar tillgénglig nar det behévs och att kanslig information skyddas for att
vi ska kunna fullgéra vart uppdrag i samhallet. Informationens séakerhet ar darfor en
mycket viktig aspekt for alla verksamheter (informationsagare) inom kommunen.
Informationssékerhets- och dataskyddsarbetet ar en del i kommunens lednings- och
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kvalitetsarbete och omfattar alla informationstillgdngar och personuppgifter utan
undantag.

3.1 Informationssikerhet

Arbetet med informationssékerhet omfattar att inféra och forvalta administrativa
regelverk som policys och riktlinjer, tekniskt skydd med bland annat brandvaggar
och kryptering samt fysiskt skydd med till exempel skal- och brandskydd. Det
handlar om att ta ett helhetsgrepp och skapa ett fungerande langsiktigt
arbetssatt for att ge organisationens information det skydd den behdver.

Informationssékerhet ar teknikneutralt och omfattar skydd av saval muntlig,
pappersbunden som digital information. Utgangspunkten for kommunens
informationssakerhetsarbete ar att folja den etablerade standarden inom
omradet, SS-1SO/IEC 27000, Dataskyddsforordningen (GDPR) och 6vriga
tillampliga lagar inom dataskydd. Detta stammer val dverens med Myndigheten
for samhallsskydd och beredskaps (MSB) rekommendation om hur
informationssakerhetsarbetet ska bedrivas inom offentlig forvaltning.

3.2 Dataskydd

Dataskydd handlar om att skydda enskildas grundlaggande rattigheter och
friheter, sarskilt deras ratt till skydd av personuppgifter. Dataskyddsférordningen
(The General Data Protection Regulation, GDPR) galler i hela EU och har till syfte
att skapa en enhetlig och likvardig niva for skyddet av personuppgifter sa att det
fria flodet av uppgifter inom Europa inte hindras. Vidare finns den nationella
regleringen, SFS lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning, &ven bendmnd som dataskyddslagen. Dataskydd finns
aven reglerat i flera andra lagstiftningar som alltid ska beaktas i verksamheternas
arbete.

3.3 LISD

For att kunna arbeta strukturerat med informationssékerhet och dataskydd infors
ett ledningssystem for informationssékerhet och dataskydd, LISD. Systemet
bygger pa SS-1SO/IEC 27000. For implementering och tillampning utgar
kommunens arbete fran stod pa www.informationssakerhet.se som tagits fram
av myndigheten MSB i samverkan med andra myndigheter. Som komplement
anvands aven Vastra Gotalandsregionens verktygslada for informationssakerhet.

3.4 Informationsklassning

Grunden for att kunna ge informationstillgangar ratt skydd ar att inventera,
vardera och klassificera informationstillgangarna.


http://www.informationssakerhet.se/
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Kommunens samtliga informationstillgangar ska finnas fortecknade i kommunens
informationshanteringsplan (IHP), darmed utgdr IHP en grund for vardering och
klassificering av informationen utifran informationssakerhet och dataskydd.

For att underlatta informationshanteringen med externa aktorer utgar
kommunens klassningsmodell frdn myndigheten MSB:s klassningsmatris med
anpassning av definitioner av konsekvens- och skyddsnivaer utifrdn kommunens
forutsattningar. Varje informationstillgang varderas sedan inom varje
sakerhetsaspekt tillganglighet, riktighet och konfidentialitet.

Genom att klassa informationstillgangar utifran de tre sékerhetsaspekterna
identifieras vilken effekt otillrackligt skydd av informationstillgangarna far och
utifran det sakerstalls att kraven pa informationssakerhet och dataskydd ar pa
ratt niva. En viss information kan exempelvis vara mycket kritisk nar det galler
tillganglighet och riktighet, men mindre kanslig nar det géller konfidentialitet.
Klassning syftar framst till att ge tillrackligt skydd for kritiska
informationstillgdngar, men ocksa till att undvika dverskydd med onddigt héga
kostnader som fdljd.

Klassningsmodellens roll ar att skapa en organisationsgemensam ram sa att
klassning sker pa ett enhetligt sétt i hela organisationen och att samma
skyddsniva ges till likvardiga informationstillgangar.

Sjalva informationen &r den priméra tillgdngen som klassas, resurser som
anvands for att hantera informationen ska sedan utformas sa att de moter de
krav som klassningen av informationen medfor enligt de skyddsatgarder som
klassningsmodell beskriver.

For att kunna bedoma att informationstillgangar har ratt skydd ska SKR:s
(Sveriges kommuner och regioner) klassningsverktyg KLASSA anvéandas for att
gora sjalvskattning och ta fram atgéardsplan.

4 Milsattning

For att kunna astadkomma och de strategiska malsattningarna i policyn for
informationssakerhet och dataskydd har ett antal malsattningar inom olika omraden

identifierats.
Omréade Delmalséttning
Organisation Organisationen ska ha ett hégt riskmedvetande och
informationssakerhetsarbetet ska vara organiserat sa att det
finns tydligt mandat och ansvar.
Riskhantering Risker som kan paverka kommunens informationssakerhet ska
identifieras, analyseras och hanteras.
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Styrning av Alla informationstillgdngar ska vara kopplade till en
informationstillgangar informationsagare som har ansvar for att informationen och

resurserna klassificeras och skyddas pa ratt satt.

Atkomst till information Anvandare ska ha tillgang till ratt information pa ratt satt for sin
arbetsuppgift och vara medveten om sitt personliga ansvar.

Personal och sakerhet Alla medarbetare som hanterar informationstillgdngar ska ha
kdnnedom om kommunens styrdokument och regelverk och
tillracklig kompetens for att kunna utfora sina arbetsuppgifter pa
ett sakert satt.

Fysisk sakerhet Kommunens information, samt Gvriga informationstillgangar,
som exempelvis lokaler och den utrustning som anvands fér
informationshantering, ska skyddas pa en tillracklig niva.

Drift och kommunikation Drift och kommunikation av IT-miljo, system och tillhdrande
resurser ska ske utifran faststallda rutiner for gemensam
infrastruktur och de specifika sdkerhetskrav som stélls av
verksamheten.

Dataskydd Organisationen ska ha ett systematiskt arbete géllande
dataskydd for att uppnd ett hogt personligt integritetsskydd for
anstallda och innevanare.

Hantering av incidenter En process for rapportering nar det galler informationssakerhets-
och personuppgiftsincidenter ska finnas. Detta for att mildra
effekter, forhindra upprepande och underlatta atergang till
verksamhet pa normal niva da nagon form av incident skett.

Kontinuitetsplanering Det ska finnas en kontinuitetsplanering for att sakerstéalla den
tillgang till information och funktioner som kravs for att
uppratthalla verksamhet.

Uppfoljning Informationssékerheten ska, som en del av den ordinarie
verksamhetsredovisningen, regelbundet foljas upp pa central
niva och inom respektive namnd, styrelse och bolag.

5. Principer och arbetssatt

Arbetet med informationssékerhet och dataskydd ska vara normerande,
stddjande och kontrollerande. Arbetet ska bedrivas riskbaserat vilket innebar att
hot, risker och sarbarheter identifieras och reduceras.

Principer for arbetet med informationssékerhet och dataskydd:

o bygger pa en helhetssyn som har informationen som utgangspunkt men
aven omfattar organisation, arbetssatt, processer, manniskor och teknik

o &r systematiskt och bygger pa den vedertagna standardserien 1SO/IEC
27000 samt pa rekommendationer fran MSB
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e aktiv samverkan med det forvaltningsarbete som finns i kommunen och
dar det ar mojligt anvanda samma dokumentationsmodell

e integreras i arbetet med upphandling och avtalsuppféljning
e uttrycks i relevanta och uppdaterade styrdokument

e &r forebyggande men ska &ven kunna hantera incidenter, allvarliga
storningar och kriser nar det galler saval sakerhets- som
personuppgiftsincidenter

o forbattras och anpassas lI6pande i en foranderlig omvarld

e &r val kommunicerat i verksamheterna dar medarbetare genom utbildning
och information far en sakerhetsmedvetenhet med syfte att leva upp till
denna policy och tillhérande styrdokument

6. Roller, ansvar och befogenheter

Ansvaret fér kommunfullméktige, kommunstyrelsen, nAmnder med foérvaltning
och kommunala bolag fastslas i informationsséakerhets- och dataskyddpolicyn. For
att kunna uppratta ett gott informations- och dataskydd kravs ytterligare
utpekade roller, ansvar och befogenheter inom kommunen.

Kommunchef ansvarar pa uppdrag av kommunstyrelsen for att
informationssakerhets- och dataskyddsarbetet bedrivs sa effektivt som mgjligt sa
att informationssakerhet och dataskydd uppnas enligt kommunstyrelsen och
kommunfullméaktiges beslut.

Chef/VD ansvarar for informationssakerhets- och dataskyddsarbetet inom sin
verksamhet. Chef/VD ansvarar for att medarbetare inom den egna verksamheten
har tillracklig kunskap och forstaelse for att erforderlig informationssakerhet och
dataskydd i verksamheten ska uppnas.

Informationsagare ar tillika namnderna. Ansvarar for att vardera
informationen och darigenom skydda information med relevanta
sakerhetsatgarder. Informationsagaren ska planera, genomféra och
aterrapportera informationssakerhetsarbetet.

Medarbetare &r ansvariga for att félja kommunens styrdokument (policy,
riktlinjer och guider) for informationssakerhet och dataskydd. Medarbetare har
ocksa ansvar att uppmarksamma brister och incidenter rérande
informationssakerhet och dataskydd och rapportera dessa till ndrmaste chef.

Dataskyddsombud (DSO) utses av varje hamnd och bolagsstyrelse.
Dataskyddsombuden bevakar att personuppgiftsansvarig lever upp till
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dataskyddsforordningen och annan relevant lagstiftning. Detta gérs genom
radgivning, utbildning och vagledning samt genom olika former av granskningar.

Dataskyddskontakt (DSK) ar den funktion som &r kontaktperson gentemot
dataskyddsombud och jobbar strategiskt och operativt med dataskydd i
kommunen. Dataskyddskontakten sitter med i I1SG.

Informationssakerhetsgruppen (I1SG) samordnar och féljer upp
informationssakerhets- och dataskyddsarbetet.
Informationssdkerhetssamordnaren & sammankallande och leder arbetet i 1SG.
Informationssakerhetssamordnaren har mandat att utifran aktuella &mnen kalla
in andra deltagare till gruppen. Rapporteringen fran gruppen sker i Hypergene
som ar kommunens resultat- och malstyrningsplattform.

Central informationssakerhetshandlaggare. Funktionen ska arbeta aktivt
med informationssakerhet och dataskydd 6ver forvaltningsgranserna.

IT-chef ansvarar for kommunens interna tekniska IT-miljo och sékerstéller att
IT-miljon ar tillforlitlig och motsvarar interna och externa krav gallande
informationssakerhet och dataskydd. Har ett évergripande ansvar for att
sakerstélla ett grundskydd for information hanterad i IT-verksamheten.

IT-sakerhetsansvarig ansvarar for att sékerheten i den interna IT-miljon,
sasom tjanster, processer, system, infrastruktur, verktyg etcetera ar tillracklig och
uppfyller verksamheters krav, legala krav samt policyn for

informationssékerhet och dataskydd med underliggande styrdokument. Verka for
hoéjande av sdkerhetsmedvetande inom IT. Ansvarar for att samordna och
stodja informationségare i val av relevanta sakerhetsatgarder och deltar vid
informationsklassningar och kravstéallande i upphandlingar. 1T-sdkerhetsansvarig
sitter med i ISG.
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