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Beslut

Kommunfullméaktige beslutar att anta den reviderade policyn for
informationssakerhet, cybersdkerhet och dataskydd.

Sammanfattning

Kommunen har sedan tidigare en policy for informationssdkerhet och dataskydd
med syfte att framja ett systematiskt och riskbaserat sakerhetsarbete inom hela
organisationen. Mot bakgrund av den kommande cybersdkerhetslagen (NIS2) och
ett identifierat behov av att fortydliga vissa processer och ansvar inom omradet,
foreslas nu en revidering av policyn.

Den reviderade policyn, som foreslas byta namn till Policy for
informationssdkerhet, cybersdkerhet och dataskydd, utgor ett centralt
styrdokument for att mota saval kommande lagkrav som dkade krav pa styrning,
transparens och uppfoéljning inom omradet. Revideringen omfattar bland annat:

En fortydligad risk- och sdkerhetsstrategi

Ett starkt ramverk for incidenthantering
Klargérande av organisation och ansvarsfordelning
Struktur for [6pande uppfoljning och forbattring

Policyn utgor en grundlaggande férutsattning for att kommunen ska kunna uppfylla
de kommande kraven enligt cybersakerhetslagen samt bedriva ett langsiktigt och
hallbart arbete med informationssakerhet, cybersakerhet och dataskydd. Den ger
ocksa ett forbattrat stod for forvaltningarna i det operativa genomférandet och
bidrar till en mer effektiv, rattssdker och samordnad hantering av kommunens
informationsresurser.

Ordférandes och justerares signaturer Utdragsbestyrkande
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Ekonomi
Den kommande cybersakerhetslagen (NIS2) samt det reviderade styrdokumentet
for informationssakerhet, cybersakerhet och dataskydd innebar skarpta krav pa
organisationens formaga att sdkerstélla en andamalsenlig och robust
informationssdkerhet. Dessa krav forutsatter organisatoriska forutsattningar for ett
systematiskt genomférande, saval i form av styrning som operativt arbete.
De ekonomiska konsekvenserna kan vara direkta, i form av behov av forstarkning
av resurser, eller indirekta genom omprioritering eller omférdelning av befintliga
arbetsuppgifter. Det dr inom ramen for respektive namnds och
forvaltningslednings ansvar att préva och fatta beslut om hur dessa krav ska motas,
utifran radande forutsattningar.
Samtidigt bor det framhallas att en utebliven formaga att leva upp till regelverken
medfor risker — bade legala, organisatoriska och finansiella — vilket talar for
behovet av ett tidigt stallningstagande till hur ansvaret ska baras och forverkligas i
praktiken.
Beredning
Arendet har beretts i arbetsutskottet den 19 maj 2025 darefter i kommunstyrelsen
den 2 juni. Kommunstyrelsen foreslar att fullméaktige fattar beslut i enlighet med
kommunstyrelsens forslag.
Beslutsunderlag
Kommunstyrelsens protokoll 2025-06-02 § 96
Kommunstyrelsens arbetsutskotts protokoll 2025-05-19 § 99.
Tjansteutlatande, 2025-05-08.
Forslag pa policy for informationssakerhet, cybersakerhet och dataskydd.
Beslutsgang
Ordféranden Bertil Hagstrom (LPo) finner att det finns ett forslag till beslut,
kommunstyrelsens, och att fullmaktige bifaller det.
Protokollsbilaga
Policy om informationssakerhet, cybersakerhet och dataskydd.
Beslutet skickas till
Samhallsbyggnadsnamnden
Barn- och utbildningsndmnden

Ordférandes och justerares signaturer Utdragsbestyrkande
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Socialnéamnden
Kommunstyrelsen
Quang Nguyen, digitaliseringsstrateg
Ordférandes och justerares signaturer Utdragsbestyrkande
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Inledning

Denna policy redovisar Svenljunga kommuns viljeinriktning och évergripande
principer avseende informationssakerhet, cybersakerhet och dataskydd i
kommunen. Policyn konkretiseras i styrdokumentet Riktlinjer fér
informationssdkerhet, cybersikerhet och dataskydd. Syftet med policyn ar att
klarlagga:

o Mal
e Organisation, ansvar och roller
e Riktlinjer for omraden av sarskild betydelse

Information utgor en av de mest strategiska resurserna kommunen besitter. Alla
verksamheter ar beroende av tillforlitlig information dar avbrott i tillgdngligheten
kan rendera i allvarliga konsekvenser for invanare, verksamheter och tredje part.

Kraven pa informationssakerhet utgar fran kommunledningen och verksamhetens
krav pa funktion, tilldmplighet och legala krav. Daruttver dven avtal och
sakerhetskrav. Med adekvat och ratt informationssakerhet kan en hog kvalitet och
god effektivitet uppnas i det dagliga arbetet. Det forebygger storningar, skapar
kontinuitet och foreslar adekvata atgarder mot de risker som identifieras. Insatser
utgar fran verksamheternas behov och ska vara en del av kommunens totala
riskhantering.

Kommunledningsgruppen faststaller vilka verksamhetsprocesser som &r
samhallsviktiga. Den information och de IT-system som stoder de
informationsflddena ska salunda ocksa betraktas som samhallsviktiga. Det
medfoljer en informationsklassning, risk-och sarbarhetsanalys och
kontinuitetshantering som ska mynna ut och motsvara ett skydd som adresserar
informationen och systemet som behandlas.

Oavsett om informationen behandlas manuellt eller automatiserat och oberoende
av dess form eller miljé den forekommer i ska informationstillgdngarna ha ratt
skydd.

Kommunen ska i den utstrackning det ar mojligt félja etablerade standarder och
vagledningar som baseras pa Svensk Standard for Informationssdkerhet i enlighet
med ISO/IEC 27000-serien.

Policyn ska, av chef eller motsvarande, kommuniceras till samtliga anstallda vid
nyanstallning samt nar policyn ar ny eller reviderad. Policyn ska vara kdnd och
tillgénglig i aktuell version pa kommunens Medarbetarwebb och pa kommunens
webbplats.

2025-06-16
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Avtal och 6verenskommelser far inte skrivas som asidoséatter kraven i denna policy.

Bakgrund

Information finns och hanteras i alla kommunens verksamheter som ar beroende
av att information ar tillganglig for ratt person vid ratt tidpunkt, att den ar korrekt
och riktig och saledes utgor ett bra verksamhetsstod och for att vi som
organisationen ska kunna fullgéra vart uppdrag i samhallet.

Det finns idag manga hot mot vara informationstillgdngar och for att sakerstalla att
informationen ar skyddad finns det sarskilda informationssdkerhetskrav som
behover uppfyllas. Informationssakerhet avgransas till skydd av
informationstillgangar och tar sikte pa nodvandig och adekvat niva pa
konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

* Tillgdnglighet: atkomlighet for behorig person vid ratt tillfalle.

¢ Sparbarhet: harledning av utférda aktiviteter till en identifierad anvandare.

¢ Konfidentialitet: att information inte tillgangliggdrs eller avslojas till obehorig.
¢ Riktighet: att information ar korrekt, aktuell och fullstéandig.

Informationssdkerheten omfattar skyddet av information oavsett form medan
cybersdkerheten tar sikte pa de hot, sarbarheter och skyddsatgarder som ror den
digitala miljén. Cybersakerheten kan saledes tolkas som ett medel for att uppna
informationssdkerhetens mal i den digitala kontexten.

Informationssakerhetens grundpelare

En del av kraven kretsar kring medarbetares kunskap och var organisationskultur
kring informationssakerhet. Det inbegriper utbildningar, évningar, processer och
mallar med flera for vara verksamheter. Den delen kan betraktas som den mjuka
delen i informationssakerheten och stéller krav pa organisationens chefer, att

medarbetare ska genomféra utbildningar, folja gemensamma processer eller dylikt.

Den del som kan betraktas som den administrativa sdkerheten bestar av styrning,
organisation, roller och ansvar, liksom regelverk, processer och systematik. En
viktig del &r ocksa revision och uppféljning.

Den tekniska sdkerheten kan betraktas som den harda delen och beskrivs ocksa
som IT-sakerhet. Hari aterfinns natverk, servrar, arbetsstationer, hard-och
mjukvara samt serverrum. Har finns dven reservkraft, sdkerhetskopior med mera.

2025-06-16
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Den sista delen ar fysisk sakerhet som till stor del hér ihop med den tekniska
sakerheten. Den tar sikte pa hur vi skyddar var organisations materiel, system och
personal rent fysiskt.

Personuppgiftshantering

| manga avseenden férekommer dven personuppgifter i information som hanteras.
Personuppgifter star under sarskilt skydd och rader under sarskilda bestammelser
enligt Dataskyddsforordningen (mer kdnd som GDPR) samt nationell
kompletterande lag; Dataskyddslagen. For personuppgifter galler saledes sarskilda
regler for hantering. Inom ramen for informationssakerhet ar det viktigt att
identifiera personuppgifter som sarskilt skyddsvarda samt andamalsenligt
hanterade.

Omfattning och principer

Policyn &r normerande, stddjande och kontrollerande och galler all verksamhet
inom Svenljunga kommun och omfattar alla informationstillgdngar som kommunen
hanterar.

Den innebér att samtliga anstéllda, fortroendevalda, elever och inhyrd personal
omfattas av policyn och dess tillhorande rutiner. Ergo, den géller for alla som
brukar kommunens informationstillgdngar pa ett sddant satt att de kan paverka
informationens konfidentialitet, riktighet, och/eller tillganglighet.

Informationstillgang definieras som all information, oaktat om den behandlas i ett
IT-system, férekommer pa ett utskrivet papper, i ett anteckningsblock som i ett
samtal. Film, ljud och bild omfattas ocksa av informationssakerhetsbegreppet.

Det overgripande malet ar enkelt uttryckt att ratt information ska vara tillganglig
for ratt person i ratt tid. Mer detaljer aterfinns i riktlinjerna.

Riskhantering och sakerhetsstrategi

Kommunen har en évergripande sdkerhetsstrategi som utgar fran en allriskansats
och omfattar systematisk riskidentifiering, riskbedémning och riskhantering. Denna
strategi ar en central del av det systematiska informations- och
cybersakerhetsarbetet och ar utformad i enlighet med kraven i NIS-2-direktivet
(Cybersakerhetslagen), Dataskyddsforordningen (GDPR), CER-direktivet och annan
relevant lagstiftning.

Syftet med strategin ar att stdrka organisationens férmaga att forebygga, motst3,
hantera och aterhamta sig fran incidenter som kan paverka

2025-06-16
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informationssdkerheten, kontinuiteten i samhallsviktiga tjanster och skyddet av
personuppgifter. Riskhantering sker kontinuerligt, integrerat i
verksamhetsstyrningen och inom ramen for de mandat som respektive forvaltning
besitter. Att utifran sin roll som informationsédgare, bedéma och dokumentera vilka
risker som kan accepteras inom respektive verksamhetsomrade, med beaktande av
lagkrav, skyddsvarden och den potentiella paverkan pa andra delar av
organisationen.

For att sakerstalla enhetlighet och sparbarhet ska riskaccept dokumenteras pa ett
satt som mojliggor granskning. Om en identifierad risk bedéms kunna paverka
andra verksamhetsomraden, gemensamma resurser eller kommunens samlade
formaga att leverera samhallsviktiga tjanster, ska bedémningen ske i dialog med
ISCG och, vid behov, foras vidare till kommundévergripande ledningsniva for vidare
stallningstagande.

Mer detaljerad beskrivning av arbetssatt, roller och ansvar aterfinns i tillhérande
riktlinjer.

Incidenthantering

| kommunen finns det en dokumenterad process for hantering av
informationssdkerhets- och personuppgiftsincidenter. Syftet ar att mojliggora tidig
upptackt, korrekt rapportering, effektiv hantering och larande efter incident.
Processen omfattar bland annat:

e Intern rapportering till ICSG (Information och cybersékerhetsgruppen)
informationssakerhetssamordnare (CISO), IT-driftsledare och eventuellt
dataskyddsombud.

e Beddmning av incidentens allvarlighetsgrad och paverkan.

e Rapportering till tillsynsmyndighet vid allvarliga incidenter i enlighet med
NIS-2 (Cybersakerhetslagen) (inom 24 timmar) och GDPR (inom 72
timmar).

e Aterstillning av verksamhet och informationssystem.
e Dokumentation, analys och forbattringsatgarder.

Granuldrare instruktioner och anvisningar aterfinns i kommunens riktlinjer.

2025-06-16
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Ledningssystem for informationssakerhet (LISD)

Den samlade dokumentationen ihop med de processer som ingar i ett systematiskt
informationssdkerhetsarbete utgor ett ledningssystem for informationsséakerhet,
cybersdkerhet och dataskydd (LISD). Ledningssystemet bygger pa standarden for
ledningssystem for informationssakerhet ISO/IEC 27001.

Organisation, roller och ansvar

Organisation, roller och fordelning av ansvar ska sakerstalla att information och
tjanster kan administreras och hanteras pa ett sddant satt att de under hela sin
livstid bidrar till att stodja avsedd verksamhet och uppfylla
informationssdkerhetspolicyns mal.

All information ska klassificeras utifran verksamhetens krav pa konfidentialitet,
riktighet och tillgédnglighet. Det ska fortecknas vilken klassificering en
informationsmangd har. All hantering, bearbetning och lagring av information skall
motsvara kraven i dess klassning.

Kommunfullmaktige ar ytterst ansvarig for informationssakerhets, cybersdakerhet
och dataskyddsarbetet och uttrycker sin viljeinriktning i denna policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informationssakerhet, cybersdkerhet och dataskyddsarbete. Kommunstyrelsen har
det dvergripande ansvaret for att utarbeta, forvalta och félja upp riktlinjer for
informationssadkerhet, cybersdkerhet och dataskydd.

Ndmnder med forvaltning och kommunala bolag ansvarar for
informationsagarskapet inom ramen for sina verksamheter. Informationsagaren
har det yttersta ansvaret for sin information och avgoér vilken information som far
hanteras, hur den ska hanteras och av vem den far hanteras.
Dataskyddsforordningens stadgar pekar ut att ansvaret ar knutet till den som ar
personuppgiftsansvarig. Det innebar att det &r kommunens namnder som har det
yttersta ansvaret for att personuppgiftsbehandlingar i varje enskilt fall utfors i
enlighet med férordningens regler och principer.

Policyn for informationssdkerhet, cybersdkerhet och dataskydd géller for alla
informationstillgangar och personuppgiftsbehandlingar i alla verksamheter inom
kommunen. Policyn galler for samtliga aktorer som kan komma att hantera
kommunens information och personuppgifter.

De som hanterar information och personuppgifter ska ha kunskap om det regelverk
som galler for hur informationen och personuppgifterna far hanteras och har sjilva

2025-06-16
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ett ansvar for att informationssakerheten och dataskyddet uppratthalls. Vid
upptackt av incident eller brister ska incidentrapportering ske enligt rutin.

Andra termer av relevans ar systemagare, objektagare, informationsagare och
systemforvaltare. | regel dr det informationsdgare som ocksa ér riskagare, det vill
saga den part som ansvarar for riskerna som identifieras i en risk-och
sarbarhetsanalys.

Uppfoljning

Kommunstyrelsen och verksamhetsledningen ska minst en gang per ar informera
sig om arbetet med informationssdkerhet och arbetet som behandlas av denna
policy. Denna uppfoéljning ska baseras pa underlag med rekommendationer som tas
fram av informationssakerhetssamordnaren/CISO. Underlaget ska innefatta
information om:

e Forandringar utanfor kommunen som kan paverka informationssakerheten
e Utbildning (status och behov)

e Intraffade incidenter

e Resultat fran genomforda granskningar

e Aktuella och planerade sdkerhetsatgarder

e Rekommendationer till forbattringar

e Genomforda riskanalyser

Resultatet fran denna uppfoljning ska innefatta beslut om atgéarder for att forbattra
informationssakerheten samt tilldelning av resurser.

Uppfoljning ska arligen genomfoéras for att kontrollera att tekniken fungerar utifran
de sdkerhetskrav som finns, samt att regler efterlevs. Ansvarig for uppfoljningen ar
kommunens informationssakerhetssamordnare. Genomférandet kan delegeras.

Ifall misstanke om oegentlighet uppstar ska detta utan fordrojning anmalas till
narmsta chef. | de fall regler inte foljs kan foljden bli disciplindra atgarder. Om man
kan férmoda att brott mot lag har begatts ldmnas information till brottsutredande
myndighet.

2025-06-16
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Datum och tid
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2025-06-16
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Mandagen den 16 juni 2025 klockan 18:00-19.00, Kommunhuset,
Svenljungasalen
Motet ajourneras klockan 18.40-18.43.

Beslutande

Ledamoter

Tjanstgorande ersattare

Johan Bjorkman (M), ej § 74 pa grund av jav
Kjell Persson (M)

v BisH i)
Jonas Alm (M)
Britt-Marie-Stensson{M}
HeleneJanssen{C}
Marcus Bylander (C)
Petra Qjala (C)

Fredrik Skott (KD)

Paulina Johansson (KD)
Patrik Harrysson (S)
Lisbeth Jakobsson (S), justerare
Dan Franzén (S)

Kerstin Goss Lindh (S)
DacF —_—
Torsten Lindh (S)

Robert Klerfors (V)

Lars Engstrom (MP)
Christer Schénander (SD)
Gerth Mansson (SD)
Lars-Ake Engstrém (SD)
Goran Tjarnlund (-)
Ulla-Katarina Rosén (-)
Per Swedberg (SD)

Leif Karlsson (-)
Ann-WallnedaH{tPe)
Bertil Hagstrom (LPo), ordférande
Thomas Karlsson (LPo)
Jarl Bill (LPo), justerare
Per-Olof Ekelund (M)
Therese Bevenros (S)
Mats Lundberg (S)

Marita Karlsson (L)

Alain Waern (LPo), justerare for Ann Wallnedal (LPo)
Christer Wolgner (C) for Helene Jansson (C)

Underskrifter

Sekreterare

Ordférande

Justerare

Protokollet signerat digitalt
Oywind Thornander

Protokollet signerat digitalt
Bertil Hagstrom

Protokollet signerat digitalt Protokollet signerat digitalt
Lisbeth Jakobsson Alain Waern
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2025-06-16
Ovriga narvarande
Ersattare Anette Almgren (V)
Hanna Lopez (V)
Stig Nilsson (KD)
Jan Carlsson (SD)
Owe Lundin (L)
Ingrid Eriksson (L)
Tjanstepersoner Oywind Thornander, ndamndsekreterare
Sebastian Nydén, kommunchef
Salman Chalhoub, ekonomichef
Bevis om tillkdnnagivande av justerat protokoll
Justeringen har tillkdnnagivits pa kommunens anslagstavla.
Protokollet justerades 2025-06-19
Tillkannagivandet publiceras 2025-06-23
Publiceringen av tillkdnna- 2025-07-16
givandet upphor
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