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Svenljunga kommun Riktlinjer for informationssakerhet, cybersdakerhet och dataskydd

Kommunfullmaktige 2025-06-16

1. Inledning

Invanarna forvantar sig i allt hogre grad att snabbt, enkelt och sakert kunna skota
sina drenden, fa tillgang till information och ha majlighet till inflytande genom
digitala kontaktvdgar. Att information ar korrekt som kommunen hanterar i
relationer med kommuninvanare, féretag och organisationer saval som inom var
egen organisation utgor en grund for tillit och fértroende. Det &r dven viktigt att
information i alla externa och interna relationer ar tillganglig nar det behovs och att
kanslig information skyddas for att vi ska kunna fullgéra vart uppdrag i samhallet.
Informationens sakerhet ar darfor en mycket viktig aspekt for alla verksamheter
(informationsdgare) inom kommunen.

Informationssakerhets- och dataskyddsarbetet ar en del i kommunens lednings-
och kvalitetsarbete och omfattar alla informationstillgangar och personuppgifter
utan undantag.

Riktlinjerna konkretiserar och operationaliserar Svenljunga kommuns policy for
informationssdkerhet, cybersdkerhet och dataskydd. De anger krav, ansvar och
tillvagagangssatt som ska tillampas i den dagliga verksamheten for att sékerstalla
en korrekt hantering av information, system och personuppgifter.

Riktlinjerna riktar sig till samtliga organisatoriska enheter och funktioner och
omfattar tekniska, administrativa och organisatoriska atgarder. De utgér darmed
ett styrande ramverk for hur sdkerhetsarbetet ska genomforas i praktiken, i
enlighet med géllande lagstiftning (t.ex. dataskyddsforordningen,
sakerhetsskyddslagen och NIS2), interna regelverk och etablerade standarder som
aterfinns inom 27000-serien.

Tillampning av riktlinjerna ar féreskriven inom ramen for det systematiska
informationssakerhetsarbetet och féljs upp genom intern kontroll, revision och
efterlevs genom att folja ledningssystemet for informationssakerhet, cybersakerhet
och dataskydd.

1.1 Syfte

Riktlinjerna betraktas som ett mer konkret stod utifran policyn for
informationssdkerhet, cybersdkerhet och dataskydd. Den utgér salunda grunden
och beskrivningen fér hur verksamheterna ska kunna uppna en god sédkerhet.
Kommunfullméktiges beslut av riktlinjerna medfor konkreta tillampningar av hur
den utformas i granuldrare guider, instruktioner, anvisningar och rutiner av
informationssakerhetssamordnare (CISO) eller informationsagare i respektive
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forvaltning. Den hierarkiska strukturen for styr-och stéddokument ar konstruerad
enligt foljande:

1. Unionsrattslig reglering och nationella lagstiftning
Policy for informationssakerhet, cybersdkerhet och dataskydd
Riktlinjer for informationssdkerhet, cybersdkerhet och dataskydd

Ledningssystem for informationssakerhet och dataskydd

o &~ w D

Lokala guider, instruktioner, anvisningar och rutiner

2. Informationstillgangar

Med informationstillgangar avses all information och relaterade resurser/tillgangar
som behdvs for att hantera information. Exempel pa resurser som anvands for att
hantera information ar IT-system, IT infrastruktur, parmar och papper. Oavsett om
informationen behandlas manuellt eller automatiserat och oberoende av dess form
eller miljo den férekommer i ska informationstillgdngarna ha ratt skydd.
Perspektivet med informationssakerhet och dataskydd ar en naturlig del vid
utformning av vara arbetssatt och en del av vart dagliga arbete.

2.1 Informationssakerhet

Informationssakerhet definieras i enlighet med SIS-TR 50:2015 som bevarandet av
informationens konfidentialitet, riktighet och tillgdnglighet. Det innebér:

e Information finns endast tillgdnglig for de som ar behoriga (Konfidentialitet)
¢ Information skyddas mot oavsiktlig eller avsiktlig férvanskning (Riktighet)
¢ Information skall kunna nas och anvandas nar den behovs (Tillganglighet).

Arbetet med informationssakerhet omfattar att inféra och forvalta administrativa
regelverk som policys och riktlinjer, tekniskt skydd med bland annat brandvaggar
och kryptering samt fysiskt skydd med till exempel skal- och brandskydd. Det
handlar om att ta ett helhetsgrepp och skapa ett fungerande langsiktigt arbetssatt
for att ge organisationens information det skydd den behdver.

Informationssakerhet ar teknikneutralt och omfattar skydd av saval muntlig,
pappersbunden som digital information. Utgangspunkten for kommunens
informationssakerhetsarbete ar att folja den etablerade standarden inom omradet,
SS-ISO/IEC 27000, cybersdkerhetslagen (i unionen kdnd som NIS-2 och CER-
direktiven) Dataskyddsférordningen (GDPR) och 6vriga tillampliga lagar inom
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dataskydd. Detta stammer val dverens med Myndigheten for samhallsskydd och
beredskaps (MSB) rekommendation om hur informationssakerhetsarbetet ska
bedrivas inom offentlig forvaltning.

2.2 Cybersakerhet

Cybersdkerhet avser skyddet av information, system, natverk och digital
infrastruktur mot hot och angrepp som uppstar genom eller via cyberspace.
Arbetet omfattar tekniska och organisatoriska atgarder for att férebygga, upptacka,
hantera och aterhamta sig fran incidenter sdsom intrang, skadlig kod, dataintrang,
overbelastningsattacker och andra former av cyberhot.

Cybersakerhet ar en del av det dvergripande informationssdkerhetsarbetet men
fokuserar sarskilt pa det digitala hotlandskapet och angripares metoder. Arbetet
utgar fran bade nationella och internationella strategier och regelverk, sasom NIS2-
direktivet (Cybersdkerhetslagen), Sakerhetsskyddslagen och MSB:s foreskrifter. Det
ar sarskilt relevant for samhallsviktig verksamhet och digitala tjanster dar
kontinuitet, tillgdnglighet och motstandskraft mot attacker ar avgérande.

2.3 Dataskydd

Dataskydd handlar om att skydda enskildas grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter. Dataskyddsforordningen (The
General Data Protection Regulation, GDPR) géller i hela EU och har till syfte att
skapa en enhetlig och likvardig niva for skyddet av personuppgifter sa att det fria
flodet av uppgifter inom Europa inte hindras. Vidare finns den nationella
regleringen, SFS lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning, dven bendmnd som dataskyddslagen. Dataskydd finns dven
reglerat i flera andra lagstiftningar som alltid ska beaktas i verksamheternas arbete.

2.4 LISD

Kommunens arbete med informationssakerhet, cybersakerhet och dataskydd
bedrivs utifran ett systematiskt och langsiktigt angreppssatt genom ett
ledningssystem (LISD). Syftet ar att maojliggora en strukturerad styrning, uppféljning
och forbattring av sakerhetsarbetet inom hela organisationen.

LISD bygger pa principerna i standardserien SS-ISO/IEC 27000 och tillampas utifran
kommunens behov och férutsattningar. Som stod for utformning och
implementering anvands Myndigheten for samhallsskydd och beredskaps (MSB)
metodstdd for systematiskt informationssakerhetsarbete.

2025-06-16
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2.5 Informationsklassning

Grunden for att kunna ge informationstillgangar ratt skydd ar att inventera,
vardera och klassificera informationstillgangarna.

Kommunens samtliga informationstillgangar ska finnas fortecknade i kommunens
informationshanteringsplan (IHP), darmed utgor IHP en grund fér vardering och
klassificering av informationen utifran informationssakerhet och dataskydd.

For att underlatta informationshanteringen med externa aktorer utgar kommunens
klassningsmodell fran myndigheten MSB:s klassningsmatris med anpassning av
definitioner av konsekvens- och skyddsnivaer utifran kommunens férutsattningar.
Varje informationstillgang varderas sedan inom varje sdkerhetsaspekt
tillgdnglighet, riktighet och konfidentialitet.

Genom att klassa informationstillgangar utifran de tre sdkerhetsaspekterna
identifieras vilken effekt otillrackligt skydd av informationstillgdngarna far och
utifran det sakerstélls att kraven pa informationssdkerhet och dataskydd &r pa ratt
niva. En viss information kan exempelvis vara mycket kritisk nar det géller
tillganglighet och riktighet, men mindre kénslig nar det galler konfidentialitet.
Klassning syftar framst till att ge tillrdckligt skydd for kritiska informationstillgangar,
men ocksa till att undvika éverskydd med onddigt héga kostnader som foljd.

Klassningsmodellens roll ar att skapa en organisationsgemensam ram sa att
klassning sker pa ett enhetligt satt i hela organisationen och att samma skyddsniva
ges till likvardiga informationstillgangar.

Sjélva informationen ar den primara tillgdngen som klassas, resurser som anvands
for att hantera informationen ska sedan utformas sa att de moéter de krav som
klassningen av informationen medfor enligt de skyddsatgarder som
klassningsmodell beskriver.

For att kunna beddma att informationstillgangar har ratt skydd ska SKR:s (Sveriges
kommuner och regioner) klassningsverktyg KLASSA anvandas for att gora
sjalvskattning och ta fram atgardsplan.
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Informationsklass

Konfidentialitet

Riktighet

Tillganglighet

4. Av betydelse for
Sveriges sakerhet

Sakerhetsskydds-
klassificerad
Sakerhetsskydds-
klassificerade upp-
gifter.

Information som ror
Sveriges sdkerhet.

3. — Allvarlig skada

Information med
Stark sekretess

-som innehaller
uppgift som omfattas
av -stark eller absolut
sekretess eller
uppgift som hanfor
sig till 18 kap OSL,
eller en mycket stor
mangd kansliga
-personuppgifter som
inte omfattas av stark
eller absolut
sekretess, dar
spridning kan
medfora allvarliga
konsekvenser for
kommunen eller
annan part.

Information som om
den inte ar riktig och
fullstdndig medfor
allvarlig konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information eller
funktion som om den
inte ar tillgdnglig
medfor allvarlig
konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer

eller medborgare.

2. —Betydande
skada

Sekretess
Information som
omfattas av svag
sekretess enligt OSL
eller kansliga

Information som om
den inte ar riktig och
fullstdndig medfor
betydande konsekvens
for kommunen eller

Information eller
funktion som om den
inte ar tillganglig
medfor betyd-ande
konsekvens for
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personuppgifter
enligt GDPR, dar
spridning kan
medfora
betyd-ande
konsekvenser for
kommunen eller
annan part.

annan part, t.ex.
externa aktorer eller
medborgare.

kommunen eller annan
part, t.ex. externa
aktor-er eller
medborgare.

1. — Mattlig skada

Intern Information
som ar avsedd att
och utan
konsekvenser kan
spridas till
medarbetare inom
kommunen och till
externa aktorer som
behover
informationen.

Information som om
den inte ar riktig och
fullstdndig medfor
mattlig konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information eller
funktion- som om den
inte ar tillgdnglig
medfor mattlig
konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

0.—Ingen eller
forsumbar skada

Oppen Information
som ar avsedd att
och utan
konsekvenser kan
spridas fritt inom och
utom kommunen.

Information som om
den inte ar riktig och
fullstandig medfor
ingen eller lindrig
konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

Information eller
funktion som om den
inte ar tillgdnglig
medfor ingen eller
lindrig konsekvens for
kommunen eller annan
part, t.ex. externa
aktorer eller
medborgare.

3. Malsattning

For att kunna astadkomma de strategiska malsattningarna i policyn for

informationssékerhet, cybersiakerhet och dataskydd har ett antal malsattningar

inom olika omraden identifierats.
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Tabell — malsattning genom omrade och delmalsattning

Omrade

Delmalsattning

Organisation

Organisationen ska ha ett hogt riskmedvetande och
informationssakerhetsarbetet ska vara organiserat sa att det
finns tydligt mandat och ansvar.

informationstillgangar

Riskhantering Risker som kan paverka kommunens informationssdkerhet ska
identifieras, analyseras och hanteras.
Styrning av Alla informationstillgdngar ska vara kopplade till en

informationsdgare som har ansvar for att informationen och
resurserna klassificeras och skyddas pa ratt satt.

Atkomst till information

Anvéandare ska ha tillgang till ratt information pa ratt satt for sin
arbetsuppgift och vara medveten om sitt personliga ansvar.

Personal och sakerhet

Alla medarbetare som hanterar informationstillgangar ska ha
kdnnedom om kommunens styrdokument och regelverk och
tillracklig kompetens for att kunna utféra sina arbetsuppgifter pa
ett sakert satt.

Fysisk sakerhet

Kommunens information, samt dévriga informationstillgangar,
som exempelvis lokaler och den utrustning som anvands for
informationshantering, ska skyddas pa en tillrdcklig niva.

Drift och kommunikation

Drift och kommunikation av IT-milj6, system och tillhérande
resurser ska ske utifran faststallda rutiner fér gemensam
infrastruktur och de specifika sdkerhetskrav som stélls av
verksamheten.

Dataskydd

Organisationen ska ha ett systematiskt arbete gallande
dataskydd for att uppna ett hogt personligt integritetsskydd for
anstéllda och innevanare.

Hantering av incidenter

En process for rapportering nar det galler
informationssakerhets- och personuppgiftsincidenter ska finnas.
Detta for att mildra effekter, foérhindra upprepande och
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underlatta atergang till verksamhet pa normal nivda om nagon
form av incident skett.

Kontinuitetsplanering Det ska finnas en kontinuitetsplanering for att sakerstalla den
tillgang till information och funktioner som kravs for att
uppratthalla verksamhet.

Uppfdljning Informationssakerheten ska, som en del av den ordinarie
verksamhetsredovisningen, regelbundet foljas upp pa central
niva och inom respektive ndmnd, styrelse och bolag.

4. Principer och arbetssatt

Arbetet med informationssakerhet, cybersakerhet och dataskydd ska vara
normerande, stddjande och kontrollerande. Arbetet ska bedrivas riskbaserat vilket
innebar att hot, risker och sarbarheter identifieras och reduceras.

Principer for arbetet med informationssakerhet och dataskydd:

e bygger pa en helhetssyn som har informationen som utgangspunkt men dven
omfattar organisation, arbetssatt, processer, manniskor och teknik

e &r systematiskt och bygger pa den vedertagna standardserien ISO/IEC 27000
samt pa rekommendationer fran MSB

e aktivsamverkan med det forvaltningsarbete som finns i kommunen och dar det
ar moijligt anvdanda samma dokumentationsmodell

e integrerasiarbetet med upphandling och avtalsuppféljning
e uttrycks i relevanta och uppdaterade styrdokument

e arforebyggande men ska dven kunna hantera incidenter, allvarliga storningar
och kriser nar det géller saval sakerhets- som personuppgiftsincidenter

o forbattras och anpassas |6pande i en foranderlig omvarld

e arval kommunicerat i verksamheterna dar medarbetare genom utbildning och
information far en sdkerhetsmedvetenhet med syfte att leva upp till denna
policy och tillhérande styrdokument
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5. Roller, ansvar och befogenheter

Ansvaret for kommunfullmaktige, kommunstyrelsen, namnder med forvaltning och
kommunala bolag fastslas i informationssakerhet, cybersdkerhet och
dataskyddpolicyn. For att kunna uppratta ett gott informations- och dataskydd
kravs ytterligare utpekade roller, ansvar och befogenheter inom kommunen.

Kommunchef ansvarar pa uppdrag av kommunstyrelsen for att
informationssadkerhet, cybersdkerhet och dataskyddsarbetet bedrivs sa effektivt
som mojligt sa att omradena uppnas enligt kommunstyrelsen och
kommunfullmaktiges beslut.

Chef/VD ansvarar for informationssakerhets- och dataskyddsarbetet inom sin
verksamhet. Chef/VD ansvarar for att medarbetare inom den egna verksamheten
har tillrdcklig kunskap och forstaelse for att erforderlig informationssakerhet,
cybersdkerhet och dataskydd i verksamheten ska uppnas.

Informationsagare formellt ar tillika namnderna. Det innebar att ndmnden har det
overgripande ansvaret for att bedéma informationens skyddsvarde och sakerstilla
att lampliga skyddsatgarder vidtas. Informationsagaren ansvarar dven for att
planera, genomfora och folja upp informationssdkerhetsarbetet inom sitt
ansvarsomrade. | praktiken kan dock ansvaret for operativa
informationssakerhetsatgarder och riskhantering delegeras till tjdnstepersoner,
sasom forvaltningschef, verksamhetschef eller enhetschef. Den som innehar det
faktiska ansvaret for en verksamhetsinformation ar da ocksa att betrakta som
riskdgare, med ansvar for att identifiera, vardera och hantera informationsrisker pa
en niva som motsvarar verksamhetens behov och forutsattningar. Det ar saledes
viktigt att tydliggora bade det formella informationsagarskapet och det delegerade
ansvaret for riskhantering, sa att informationssakerheten kan styras effektivt i hela
organisationen.

Medarbetare ar ansvariga for att folja kommunens styrdokument (policy, riktlinjer
och guider) for informationssakerhet och dataskydd. Medarbetare har ocksa
ansvar att uppmarksamma brister och incidenter rorande informationssakerhet,
cybersdkerhet och dataskydd och rapportera dessa till ndrmaste chef.

Dataskyddsombud (DSO) utses av varje nédmnd och bolagsstyrelse.
Dataskyddsombuden bevakar att personuppgiftsansvarig lever upp till
dataskyddsforordningen och annan relevant lagstiftning. Detta gérs genom
radgivning, utbildning och véagledning samt genom olika former av granskningar.
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Informationssakerhet och Dataskyddskontakt (IDSK) &r den funktion som &r
kontaktperson gentemot dataskyddsombud och jobbar strategiskt och operativt
med dataskydd i kommunen. Dataskyddskontakten sitter med i ISG.

Informationssakerhetsgruppen (ICSG) samordnar och foljer upp
informationssdkerhet, cybersdkerhet och dataskyddsarbetet.

CISO/Informationssdkerhetssamordnaren har det samordnande och strategiska
ansvaret for kommunens informations- och cybersakerhet samt dataskydd. Rollen
ar radgivande gentemot bade verksamhet och ledning och verkar for att sakerstalla
ett systematiskt och langsiktigt informationssakerhetsarbete i hela organisationen.
Det operativa sdakerhetsarbetet utfors i ndra samverkan med informationsagare,
systemforvaltare, verksamhetsutvecklare, IT och dataskyddsombud. CISO &r dven
sammankallande till ICSG.

IT-chef ansvarar for kommunens interna tekniska IT-miljo och sakerstéller att IT-
miljon ar tillforlitlig och motsvarar interna och externa krav géllande
informationssakerhet och dataskydd. Har ett dvergripande ansvar for att
sakerstalla ett grundskydd for information hanterad i IT-verksamheten.

IT-sdakerhetsansvarig ansvarar for att sakerheten i den interna IT-miljén, sdsom
tjdnster, processer, system, infrastruktur, verktyg etcetera ar tillracklig och
uppfyller verksamheters krav, legala krav samt policyn fér informationssakerhet
och dataskydd med underliggande styrdokument. Verka for hojande av
sakerhetsmedvetande inom IT. Ansvarar for att samordna och stodja
informationsagare i val av relevanta sdkerhetsatgarder och deltar vid
informationsklassningar och kravstallande i upphandlingar. IT-sdkerhetsansvarig
sitter med i ISG.

Upphandlare stédjer med att i samband med upphandlingarna hanvisa
verksamheter till de informationssdkerhetsprocesser som finns.

6. Informationssakerhetsprocesser

For en effektiv och hallbar informationssakerhetsverksamhet ska ett antal
grundldaggande processer for informationssakerhet etableras och implementeras i
kommunernas verksamheter. Processerna ar utformade i enlighet med ISO-27000
serien och ar anpassade till kommunens organisatoriska forutsattningar och
specifika behov.

Processerna tar sikte pa att skapa en robust och flexibel ram for
informationssdkerhet, cybersdkerhet och dataskyddsarbetet som kan mota de krav
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och utmaningar verksamheterna star infor. | det ljuset ska nedanstaende processer
med tillhdrande anvisningar som specificeras i kommunens LISD skapas for och
tillampas av verksamheterna i den verksamhetsnara férvaltningen:

¢ Informationsklassningsprocess for identifiering och tilldelning av lampliga
skyddsbehov.

¢ |dentifiera verksamheternas personuppgiftsbehandlingar.

e Riskhanteringsprocess for identifiering och hantering av
informationssakerhetsrelaterade risker.

e DPIA nér verksamheterna hanterar kdnsliga personuppgifter.

¢ Incidenthanteringsprocess som reglerar hantering och uppféljning av
informationssakerhets/dataskydds relaterade incidenter. (se nedanstaende
avsnitt, incidentrapportering for mer utforlig information).

e Behdrighetshanteringsprocess som reglerar arbetet med tilldelning,
uppratthallande och avveckling av behorigheter till kommunens information.

e Personalsdkerhetsprocess for informationssakerhetsrelaterade moment innan
anstallning, under eller vid férandrad anstallning och vid anstallningens
upphoérande.

e Process for anskaffning, utveckling och avveckling av tjanster/system avseende
informationssakerhetsrelaterade moment i arbetet med anskaffning, utveckling
och avveckling av tjanster och system.

e Kontinuitetsplaneringsprocess som reglerar hur tillgang till kommunens
information ska kravstalla och optimeras utifran verksamheternas behov.

e Sakerhetsmedvetandeprocess som anger hur medvetenheten om
informationssakerhet ska férmedlas och vidmakthallas.

e Uppfdljningsprocess som anger hur uppféljning av
informationssdkerhetsarbetet ska ske i verksamheten samt hur efterlevnaden
ska sakerstallas.

e Ledningsprocess som reglerar hur styrningen av informationssékerhetsarbetet
ska ledas och aterkopplas till verksamheten.
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7. Risk och sarbarhetsanalys

Risk-och sarbarhetsanalysen ingdr i den process som foreligger vid nyanskaffning
eller nyférvarv av nya system, eller storre férandringar av digitala system eller
tjanster. Analysen sakerstaller att informationstillgangar skyddas pa en
andamalsenlig niva och att regelefterlevnaden i NIS-2, CER-direktiven, GDPR med
flera efterlevs och att de tekniska och organisatoriska skyddsatgarderna
dimensioneras utifran riskbild.

Analysen genomférs i enlighet med policyn och ar ett obligatoriskt moment for
informationsagaren.

7.1 Analysens bestandsdelar

| analysen ska informationsresurserna och tillgdngarna ha identifierats, det

inbegriper vad som hanteras i systemet, exempelvis personuppgifter,
kanslig information och samhallskritiska funktioner.

e En beskrivning av hot-och sarbarheter, exempelvis intern/extern hotbild,
teknisk miljo, beroenden till tredje part eller dylikt.

e Riskbeddmning som bestar av sannolikhet och konsekvens och en
beddmning av dessa.

e Beslut om skyddsatgarder som inbegriper tekniska, organisatoriska eller
juridiska sadana.

e Avvigning och dokumentation av eventuella kvarstaende risker

7.2 Ansvar

Arbetet genomfoérs i samverkan mellan informationsagare, systemforvaltare, CISO,
IT och verksamhetsrelevanta parter. CISO ansvarar for att kvalitetssakra metod och
analys for att ge vagledning om relevanta krav och atgéarder och betraktas som
risksamordnare.

Resultatet ska dokumenteras.
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En incident ar en odnskad eller oplanerad hdndelse som paverkar eller riskerar

paverka kommunens information, IT-miljo eller behandling av personuppgifter. Det

skulle kunna vara:

e Felaktig eller obehérig atkomst till information

e |T-avbrott eller cyberangrepp (exempelvis virus eller ransomware)

e Utskick av information till fel mottagare

e Borttappad barbar dator eller USB

e Misstankt dataintrang eller phishingforsok

e Lickta personuppgifter

Roll

Ansvar

Alla medarbetare

Ska omedelbart rapportera incidenter
vid var tid géllande angiven kanal.

Narmaste chef

Ska stotta rapportering, eskalera och
delta i utredningen vid behov.

CISO/informationssakerhetsansvarig

Leder bedémning och hantering av
incidenten. Dokumenterar och
koordinerar atgarder.

ICSG

Vid behov deltar vid utredningen.

Dataskydsdombud (DSO)

Blir kallad av CISO vid behov av
beddmning av personuppgiftsincidenter
och eventuell anmalan till
Integritetsskyddsmyndigheten

IT-funktionen

Utreder vid behov tekniska orsaker,
aterstaller system och implementerar
skyddsatgarder

8.1 Rapportering av incident

Utgangspunkten ar att incidenter ska rapporteras sa snart som mojligt.

Inrapporteringen sker vid var tid aktuell angiven kanal.

2025-06-16
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Telefon eller e-postmeddelande till IT eller CISO vid akuta incidenter.

Rapporteringen bestar av féljande delar:

Vad som hant (sa tydligt som méjligt)
Nar det upptacktes
Vem som upptackte det

Vilken information/system/personuppgifter som paverkats

8.2 Vad hander efter en anmald incident

1.

Beddmning

a) |ICSG/CISO/IT-driftsledare tillsammans med beroende pa art och karaktar pa
incidenten relevanta parter genomfor en beddémning.

b) Faststaller om det ar en informations, cybersakerhet eller
personuppgiftsincident.

c) Om incidenten omfattas av rapporteringsplikt till aktuell myndighet sdsom
IMY eller MSB.

d) Om ndamnd/ledning/verksamhet, enskild eller externa parter drabbas till
den graden att de informeras. Salunda en kommunikationsplan vid
aktualitet.

Atgarder

a) Stoppa pagaende skada (exempelvis stdnga av konto, isolera system)
b) Aterstalla till normal verksamhet

c) Dokumentera hindelser samt vidtagna atgarder

Eventuell rapportering till myndigheter

a) IMY (inom 72 timmar) vid personuppgiftsincident

b) MSB (inom 24 timmar) vid allvarlig incident enligt Cybersakerhetslagen
Uppfoljning och férbattring

a) Analys av grundorsak

b) Uppdatering av rutiner

c) Aterkoppling till berérda parter (kan vara chef, verksamhet, enskild eller
dylikt)
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8.3 Ansvar

Chefer ansvarar for att sakerstalla medarbetarens kunskap kring hur incidenter
hanteras och ar en stddjande funktion i en snabb hantering vid incidenter i
samverkan med sakerhetsfunktionerna.

CISO/Informationssakerhetssamordnare ansvarar for samordning av
incidenthanteringen, foljer upp det arligen med statisk och genomfoér
kompetenshojande insatser inom omradet.
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