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Inledning

Denna policy redovisar Svenljunga kommuns viljeinriktning och dvergripande
principer avseende informationssakerhet, cybersakerhet och dataskydd i
kommunen. Policyn konkretiseras i styrdokumentet Riktlinjer fér
informationssdkerhet, cybersikerhet och dataskydd. Syftet med policyn ar att
klarlagga:

e Mal
e QOrganisation, ansvar och roller
e Riktlinjer for omraden av sarskild betydelse

Information utgor en av de mest strategiska resurserna kommunen besitter. Alla
verksamheter ar beroende av tillforlitlig information dar avbrott i tillgangligheten
kan rendera i allvarliga konsekvenser for invanare, verksamheter och tredje part.

Kraven pa informationssakerhet utgar fran kommunledningen och verksamhetens
krav pa funktion, tillamplighet och legala krav. Daruttéver dven avtal och
sakerhetskrav. Med adekvat och ratt informationssakerhet kan en hog kvalitet och
god effektivitet uppnas i det dagliga arbetet. Det forebygger storningar, skapar
kontinuitet och foreslar adekvata atgarder mot de risker som identifieras. Insatser
utgar fran verksamheternas behov och ska vara en del av kommunens totala
riskhantering.

Kommunledningsgruppen faststaller vilka verksamhetsprocesser som ar
samhallsviktiga. Den information och de IT-system som stdder de
informationsflédena ska salunda ocksa betraktas som samhallsviktiga. Det
medfoljer en informationsklassning, risk-och sarbarhetsanalys och
kontinuitetshantering som ska mynna ut och motsvara ett skydd som adresserar
informationen och systemet som behandlas.

Oavsett om informationen behandlas manuellt eller automatiserat och oberoende
av dess form eller miljé den forekommer i ska informationstillgangarna ha ratt
skydd.

Kommunen ska i den utstrackning det ar mojligt folja etablerade standarder och
vagledningar som baseras pa Svensk Standard for Informationssakerhet i enlighet
med ISO/IEC 27000-serien.

Policyn ska, av chef eller motsvarande, kommuniceras till samtliga anstallda vid
nyanstallning samt nar policyn ar ny eller reviderad. Policyn ska vara kdnd och
tillganglig i aktuell version pa kommunens Medarbetarwebb och pa kommunens
webbplats.
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Avtal och 6verenskommelser far inte skrivas som asidosatter kraven i denna policy.

Bakgrund

Information finns och hanteras i alla kommunens verksamheter som ar beroende
av att information ar tillganglig for ratt person vid ratt tidpunkt, att den ar korrekt
och riktig och saledes utgor ett bra verksamhetsstod och for att vi som
organisationen ska kunna fullgéra vart uppdrag i samhallet.

Det finns idag manga hot mot vara informationstillgdngar och for att sakerstalla att
informationen ar skyddad finns det sdrskilda informationssakerhetskrav som
behover uppfyllas. Informationssdkerhet avgransas till skydd av
informationstillgdngar och tar sikte pa nédvandig och adekvat niva pa
konfidentialitet, riktighet, tillganglighet och sparbarhet.

¢ Tillgdnglighet: atkomlighet for behorig person vid ratt tillfalle.

* Sparbarhet: harledning av utférda aktiviteter till en identifierad anvandare.

* Konfidentialitet: att information inte tillgangliggors eller avsldjas till obehorig.
 Riktighet: att information ar korrekt, aktuell och fullstandig.

Informationssakerheten omfattar skyddet av information oavsett form medan
cybersdkerheten tar sikte pa de hot, sarbarheter och skyddsatgarder som ror den
digitala miljon. Cybersakerheten kan saledes tolkas som ett medel for att uppna
informationssdkerhetens mal i den digitala kontexten.

Informationssakerhetens grundpelare

En del av kraven kretsar kring medarbetares kunskap och var organisationskultur
kring informationssakerhet. Det inbegriper utbildningar, dvningar, processer och
mallar med flera for vara verksamheter. Den delen kan betraktas som den mjuka
delen iinformationssdkerheten och stéller krav pa organisationens chefer, att
medarbetare ska genomféra utbildningar, folja gemensamma processer eller dylikt.

Den del som kan betraktas som den administrativa sdakerheten bestar av styrning,
organisation, roller och ansvar, liksom regelverk, processer och systematik. En
viktig del &r ocksa revision och uppféljning.

Den tekniska sdkerheten kan betraktas som den harda delen och beskrivs ocksa
som IT-sakerhet. Hari aterfinns natverk, servrar, arbetsstationer, hard-och
mjukvara samt serverrum. Har finns dven reservkraft, sékerhetskopior med mera.
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Den sista delen ar fysisk sakerhet som till stor del hér ihop med den tekniska
sakerheten. Den tar sikte pa hur vi skyddar var organisations materiel, system och
personal rent fysiskt.

Personuppgiftshantering

| manga avseenden férekommer dven personuppgifter i information som hanteras.
Personuppgifter star under sarskilt skydd och rader under séarskilda bestammelser
enligt Dataskyddsférordningen (mer kdnd som GDPR) samt nationell
kompletterande lag; Dataskyddslagen. For personuppgifter galler sdledes sarskilda
regler for hantering. Inom ramen for informationssakerhet ar det viktigt att
identifiera personuppgifter som sarskilt skyddsvarda samt dndamalsenligt
hanterade.

Omfattning och principer

Policyn &r normerande, stddjande och kontrollerande och géller all verksamhet
inom Svenljunga kommun och omfattar alla informationstillgdngar som kommunen
hanterar.

Den innebér att samtliga anstéllda, fortroendevalda, elever och inhyrd personal
omfattas av policyn och dess tillhérande rutiner. Ergo, den géller for alla som
brukar kommunens informationstillgangar pa ett sadant satt att de kan paverka
informationens konfidentialitet, riktighet, och/eller tillganglighet.

Informationstillgang definieras som all information, oaktat om den behandlas i ett
IT-system, férekommer pa ett utskrivet papper, i ett anteckningsblock som i ett
samtal. Film, ljud och bild omfattas ocksa av informationssdkerhetsbegreppet.

Det 6vergripande malet ar enkelt uttryckt att ratt information ska vara tillgédnglig
for ratt person i ratt tid. Mer detaljer aterfinns i riktlinjerna.

Riskhantering och sdkerhetsstrategi

Kommunen har en overgripande sakerhetsstrategi som utgar fran en allriskansats
och omfattar systematisk riskidentifiering, riskbedémning och riskhantering. Denna
strategi ar en central del av det systematiska informations- och
cybersdkerhetsarbetet och ar utformad i enlighet med kraven i NIS-2-direktivet
(Cybersakerhetslagen), Dataskyddsférordningen (GDPR), CER-direktivet och annan
relevant lagstiftning.

Syftet med strategin ar att starka organisationens formaga att forebygga, motsta,
hantera och aterhamta sig fran incidenter som kan paverka
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informationssakerheten, kontinuiteten i samhallsviktiga tjanster och skyddet av
personuppgifter. Riskhantering sker kontinuerligt, integrerat i
verksamhetsstyrningen och inom ramen fér de mandat som respektive forvaltning
besitter. Att utifran sin roll som informationségare, bedéma och dokumentera vilka
risker som kan accepteras inom respektive verksamhetsomrade, med beaktande av
lagkrav, skyddsvarden och den potentiella paverkan pa andra delar av
organisationen.

For att sakerstalla enhetlighet och sparbarhet ska riskaccept dokumenteras pa ett
satt som mojliggor granskning. Om en identifierad risk bedéms kunna paverka
andra verksamhetsomraden, gemensamma resurser eller kommunens samlade
férmaga att leverera samhallsviktiga tjanster, ska beddémningen ske i dialog med
ISCG och, vid behov, foras vidare till kommunovergripande ledningsniva for vidare
stallningstagande.

Mer detaljerad beskrivning av arbetssatt, roller och ansvar aterfinns i tillhérande
riktlinjer.

Incidenthantering

I kommunen finns det en dokumenterad process for hantering av
informationssdkerhets- och personuppgiftsincidenter. Syftet ar att mojliggora tidig
upptackt, korrekt rapportering, effektiv hantering och larande efter incident.
Processen omfattar bland annat:

e Intern rapportering till ICSG (Information och cybersédkerhetsgruppen)
informationssakerhetssamordnare (CISO), IT-driftsledare och eventuellt
dataskyddsombud.

e Bedbmning av incidentens allvarlighetsgrad och paverkan.

e Rapportering till tillsynsmyndighet vid allvarliga incidenter i enlighet med
NIS-2 (Cybersakerhetslagen) (inom 24 timmar) och GDPR (inom 72
timmar).

e Aterstillning av verksamhet och informationssystem.
e Dokumentation, analys och forbattringsatgarder.

Granuldrare instruktioner och anvisningar aterfinns i kommunens riktlinjer.
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Ledningssystem for informationssakerhet (LISD)

Den samlade dokumentationen ihop med de processer som ingar i ett systematiskt
informationssdkerhetsarbete utgor ett ledningssystem for informationssakerhet,
cybersdkerhet och dataskydd (LISD). Ledningssystemet bygger pa standarden for
ledningssystem for informationsséakerhet ISO/IEC 27001.

Organisation, roller och ansvar

Organisation, roller och fordelning av ansvar ska sakerstalla att information och
tjanster kan administreras och hanteras pa ett sadant satt att de under hela sin
livstid bidrar till att stodja avsedd verksamhet och uppfylla
informationssakerhetspolicyns mal.

All information ska klassificeras utifran verksamhetens krav pa konfidentialitet,
riktighet och tillganglighet. Det ska fortecknas vilken klassificering en
informationsmangd har. All hantering, bearbetning och lagring av information skall
motsvara kraven i dess klassning.

Kommunfullmaktige ar ytterst ansvarig for informationssdkerhets, cybersakerhet
och dataskyddsarbetet och uttrycker sin viljeinriktning i denna policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informationssakerhet, cybersdkerhet och dataskyddsarbete. Kommunstyrelsen har
det 6vergripande ansvaret for att utarbeta, forvalta och félja upp riktlinjer for
informationssakerhet, cybersdkerhet och dataskydd.

Namnder med foérvaltning och kommunala bolag ansvarar for
informationsagarskapet inom ramen for sina verksamheter. Informationsagaren
har det yttersta ansvaret for sin information och avgor vilken information som far
hanteras, hur den ska hanteras och av vem den far hanteras.
Dataskyddsforordningens stadgar pekar ut att ansvaret ar knutet till den som ar
personuppgiftsansvarig. Det innebar att det &r kommunens namnder som har det
yttersta ansvaret for att personuppgiftsbehandlingar i varje enskilt fall utfors i
enlighet med férordningens regler och principer.

Policyn for informationssdkerhet, cybersdkerhet och dataskydd galler for alla
informationstillgangar och personuppgiftsbehandlingar i alla verksamheter inom
kommunen. Policyn galler for samtliga aktorer som kan komma att hantera
kommunens information och personuppgifter.

De som hanterar information och personuppgifter ska ha kunskap om det regelverk
som galler for hur informationen och personuppgifterna far hanteras och har sjalva
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ett ansvar for att informationssakerheten och dataskyddet uppréatthalls. Vid
upptackt av incident eller brister ska incidentrapportering ske enligt rutin.

Andra termer av relevans ar systemagare, objektdgare, informationsdgare och
systemforvaltare. | regel ar det informationsdgare som ocksa ar riskagare, det vill
sdga den part som ansvarar for riskerna som identifieras i en risk-och
sarbarhetsanalys.

Uppféljning

Kommunstyrelsen och verksamhetsledningen ska minst en gang per ar informera
sig om arbetet med informationssakerhet och arbetet som behandlas av denna
policy. Denna uppfdljning ska baseras pa underlag med rekommendationer som tas
fram av informationssdkerhetssamordnaren/CISO. Underlaget ska innefatta
information om:

e Fordndringar utanfér kommunen som kan paverka informationssakerheten
e Utbildning (status och behov)

e Intraffade incidenter

e Resultat fran genomforda granskningar

e Aktuella och planerade sakerhetsatgarder

e Rekommendationer till férbattringar

e Genomforda riskanalyser

Resultatet fran denna uppféljning ska innefatta beslut om atgarder for att forbattra
informationssakerheten samt tilldelning av resurser.

Uppfoéljning ska arligen genomforas for att kontrollera att tekniken fungerar utifran
de sdkerhetskrav som finns, samt att regler efterlevs. Ansvarig for uppfoljningen ar
kommunens informationssdkerhetssamordnare. Genomforandet kan delegeras.

Ifall misstanke om oegentlighet uppstar ska detta utan férdrojning anmalas till
narmsta chef. | de fall regler inte foljs kan foljden bli disciplindra atgarder. Om man
kan férmoda att brott mot lag har begatts ldmnas information till brottsutredande
myndighet.
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