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1. Inledning

Denna policy innehaller Svenljunga kommuns viljeinriktning och évergripande principer
gallande informationssakerhetsarbetet och personuppgiftshanteringen i kommunen. Alla
verksamheter inom Svenljunga kommun omfattas av denna policy. Det &r inte tillatet att
besluta om lokala regler som avviker fran denna policy.

Denna policy ska konkretiseras i styrdokumentet Riktlinjer fér informationssédkerhet
och dataskydd med tillhdrande rutiner.

1.1 Syfte

Syftet med denna policy &r att sakerstélla att ratt och riktig information ska na ratt mottagare i ratt tid och
vara skyddad for obehdrig atkomst och forstorelse.

2. Bakgrund

Information finns och hanteras i alla kommunens verksamheter. Att information som
kommunen hanterar i relationer med kommuninvanare, foretag och organisationer saval
som inom var egen organisation ar korrekt, utgor en grund for tillit och fértroende. Det ar
viktigt att information i alla externa och interna relationer och kontakter ar tillganglig nar
det behovs och att information skyddas vid behov for att vi ska kunna fullgora vart
uppdrag i samhallet.

Informationssakerhet handlar om att skapa och uppratthalla rutiner och skydd av
information utifran fyra aspekter:

« Tillganglighet: atkomlighet for behorig person vid ratt tillfalle.

« Sparbarhet: harledning av utforda aktiviteter till en identifierad anvandare.

» Konfidentialitet: att information inte tillgangliggors eller avsléjas till obehdorig.
« Riktighet: att information ar korrekt, aktuell och fullstandig.

Information kan vara text, ljud, bild, film, tal med mera som hanteras med st6d av IT,
papper eller direkt av manniskor. Hantering av information kan vara insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring, framtagning,
lasning, anvandning, utlamning genom 6verforing, spridning eller tillhandahallande pa
annat satt, justering eller sammanférande, begransning, radering eller férstéring.
Informationssakerhet handlar saledes om administrativ sékerhet saval som IT-sékerhet.
Agaren av en viss typ av informationstillgang kallas informationségare.

Att arbeta med informationssakerhet hojer vardet pa vara tjanster och den service vi
erbjuder. Ett korrekt och sékert arbetssatt okar fortroendet och tilliten till organisationen.
Ett tryggat och sékert arbetssatt och en hog medvetenhet ger hégre kvalité och béattre
forutsattningar for att I6sa arbetsuppgifter pa basta satt.

2.1 Om personuppgiftshantering

I manga avseenden forekommer &ven personuppgifter i information som hanteras.
Personuppgifter star under sarskilt skydd och rader under sarskilda bestammelser enligt
Dataskyddsforordningen (mer kdnd som GDPR) samt nationell kompletterande lag;
Dataskyddslag. For personuppgifter galler sdledes sarskilda regler for hantering. Inom
ramen for informationssakerhet &r det viktigt att identifiera personuppgifter som séarskilt
skyddsvarda samt andamalsenligt hanterade.
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2.2 Principer

Policyn ska vara normerande, stddjande och kontrollerande. Innehallet ska stédja arbetet
med att identifiera hot, sarbarhet, risker och inforliva risk- och sarbarhetsanalyser for
vara behandlingar. Vidare mojliggora processer for att genomfora atgarder som reducerar
hot, sarbarheter och risker till acceptabel niva.

Arbete med informationssikerhet och personuppgifter i Svenljunga kommun
ska:

« Vara systematisk och bygga pa standardserien SS-1SO/IEC 27 000 och att skapa ett
ledningssystem for informationssakerhet (LIS).

« Lopande ses over och utvecklas da omvarld och hot ar under standig forandring.

« Arbeta forebyggande och ha en férmaga att hantera sékerhets- och
personuppgiftsincidenter, stérningar, och eventuella kriser.

 Vara kommunicerat till verksamheten, personal ska vara medvetna, utbildade, fa
information for att n& och uppratthalla hogt sakerhetsmedvetande, korrekt hantering av
personuppgifter och leva upp till denna policy samt underliggande styrdokument for
informationssékerhet.

 Innebéra séker och tillforlitlig informations- och personuppgiftshantering
« Efterleva krav i lagar, forordningar, foreskrifter och avtal
» Hoja kvalitet, effektivitet, och stérka den personliga integriteten

 Félja och samverka med omgivande samhéllet: Myndigheter, féretag och natverk.
Sarskilt normgivande aktorer inom informationssakerhet sdsom Sveriges kommuner och
landsting (SKL), Myndigheten fér samhallsskydd och beredskap (MSB) och Swedish
institute of standardization (SIS).

Med det moter vi forvantan och stéaller krav pa vara interna processer, vara IT-system
och véar informationshantering. Organisationen ska sakerstélla for en saker
personuppgiftshantering, ett kommande e-arkiv och tillhandahallandet av 6ppen data.
Kommunen ska medverka i det digitala samhallet och den digitala utvecklingen.

2.3 Arbetssatt

Svenljunga kommuns informationssakerhetsarbete ska vara langsiktigt och kontinuerligt.
Arbetet ska bygga pa den svenska och internationella standarden 1SO 27000

(ledningssystem for informationssakerhet, LIS). Med stod av LIS far kommunen réatt niva
pa informationssakerheten samtidigt som dess anstéllda far ett stod i sitt dagliga arbete.

Arbetet ska omfatta alla delar av kommunens verksamhet och gélla de
informationstillgangar som kommunen ager och/eller hanterar.

2.4 Uppftoljning

Efterlevnaden av informationssékerhetspolicy, riktlinjer for informationssékerhet och
riktlinjer for personuppgiftshantering ska regelbundet foljas upp.
Informationssékerhetssamordnare ska rapportera lage och status géallande
informationssakerhet till kommunstyrelsen, rapporteringen ska ske en gang per ar. Om
sarskilda skal finns, som exempelvis allvarliga incidenter, brister eller behov, ska det
motivera ytterligare rapporteringar.
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3. Roller och ansvar

Kommunfullmaktige ar ytterst ansvarig fér informationssékerhets- och dataskyddsarbetet
och uttrycker sin viljeinriktning i denna policy.

Kommunstyrelsen ansvarar for att samordna och félja upp kommunens
informationssékerhets- och dataskyddsarbete. Kommunstyrelsen har det dvergripande
ansvaret for att utarbeta, férvalta och félja upp riktlinjer for informationssakerhet och
dataskydd.

Namnder med forvaltning och kommunala bolag ansvarar for informationsagarskapet
inom ramen for sina verksamheter. Informationsagaren har det yttersta ansvaret for sin
information och avgor vilken information som far hanteras, hur den ska hanteras och av
vem den far hanteras. Dataskyddsforordningens stadgar pekar ut att ansvaret ar knutet
till den som ar personuppgiftsansvarig. Det innebar att det &r kommunens namnder som
sjalva har det yttersta ansvaret for att personuppgiftsbehandlingar i varje enskilt fall
utfors i enlighet med foérordningens regler och principer.

Policyn for informationssdkerhet och dataskydd galler for alla informationstillgdngar och
personuppgiftsbehandlingar i alla verksamheter inom kommunen. Policyn géller fér
samtliga aktorer som kan komma att hantera kommunens information och
personuppgifter.

De som hanterar information och personuppgifter ska ha kunskap om det regelverk som
galler for hur informationen och personuppgifterna far hanteras och har sjalva ett ansvar
for att informationssakerheten och dataskyddet uppratthalls. Vid upptackt av incident
eller brister ska incidentrapportering ske enligt rutin.



